FortiEMS — Endpoint Management
Server

Fortinet Endpoint Security — Programme Complet

20 Modules 5 Blocs Thématiques Certification Fortinet NSE

Bloc 1 — Introduction a FortiEMS et FortiClient

MO1 Architecture FortiEMS et intégration Security Fabric

MO02 Installation et configuration initiale de FortiEMS

MO03 Déploiement de FortiClient sur Windows, macOS et Linux
MO04 Gestion des licences FortiEMS et FortiClient

00 Examen Checkpoint : Fondements FortiEMS et FortiClient

Bloc 2 — Gestion des Endpoints

MO5 Inventaire des endpoints et groupes de postes
Déploiement et mise a jour automatique de FortiClient
Profils de configuration FortiClient et politiques
Quarantaine des endpoints et réponse aux incidents
Gestion des endpoints mobiles (iI0S, Android)

0 Examen Checkpoint : Gestion et déploiement des endpoints

Bloc 3 — Sécurité Endpoint

M10 Antivirus et protection en temps réel sur les endpoints

M11 Web Filter et contrble des applications sur endpoint

M12 Vulnerability Scan et patch management

M13 Sandbox (FortiSandbox) : soumission et analyse des fichiers

00 Examen Checkpoint : Sécurité et protection des endpoints



Bloc 4 — VPN et ZTNA Endpoint

M14 VPN SSL et IPsec via FortiClient

M15 ZTNA (Zero Trust Network Access) : tags et politiques
M16 Posture Check : vérification de conformité des endpoints
M17 Split tunneling et VPN Always-On

00 Examen Checkpoint : VPN et ZTNA avec FortiClient

Bloc 5 — Monitoring, Rapports et Administration Avancée

M18 Tableaux de bord FortiEMS et alertes en temps réel
M19 Rapports de conformité et d'activité des endpoints
M20 Intégration FortiEMS avec FortiGate et FortiAnalyzer

00 Examen Checkpoint : Monitoring et administration FortiEMS

Evaluations Finales

Examen Blanc FortiEMS / Endpoint
Préparation a la certification officielle Fortinet

Examen Final FortiEMS
Certification Fortinet NSE — Endpoint Security
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