FortiManager — Centralized
Management

Fortinet Centralized Security Management — Programme Complet

24 Modules 6 Blocs Thématiques Certification Fortinet NSE

Bloc 1 — Introduction a FortiManager

MO1 Architecture FortiManager et role dans le Security Fabric
MO02 Installation FortiManager (VM, appliance, cloud)

MO03 Configuration initiale et gestion des administrateurs

MO04 Interface GUI FortiManager et navigation

00 Examen Checkpoint : Fondements FortiManager

Bloc 2 — Gestion des Appareils

MO5 Enregistrement et adoption des FortiGate dans FortiManager
MO6 ADOM (Administrative Domain) : création et gestion

MQ7 Device Groups et gestion multi-sites

M08 Mise a jour du firmware FortiOS via FortiManager

O Examen Checkpoint : Gestion des appareils et ADOM

Bloc 3 — Politigues et Objets Centralisés

MQ9 Policy Packages : création et assignation aux FortiGate
Objets partagés : adresses, services et schedules globaux
Header et Footer policies : politiques globales
Installation des politiques sur les FortiGate
Gestion des révisions et rollback de configuration

0 Examen Checkpoint : Politiques centralisées et objets



Bloc 4 — VPN et SD-WAN Centralisés

M14 VPN Manager : déploiement VPN hub-and-spoke centralisé
M15 SD-WAN centralisé : templates et politiques SD-WAN

M16 Overlay Controller VPN (OCVPN)

0 Examen Checkpoint : VPN et SD-WAN centralisés

Bloc 5 — Templates et Automatisation

M17 System Templates : configuration de base des FortiGate
M18 CLI Templates et scripts d'automatisation

M19 Provisioning automatique Zero-Touch (ZTP)

M20 API REST FortiManager : automatisation et intégration

00 Examen Checkpoint : Templates et automatisation FortiManager

Bloc 6 — Haute Disponibilité, Monitoring et Rapports

M21 FortiManager HA : clustering et synchronisation

M22 Monitoring des appareils et alertes FortiManager

M23 Rapports centralisés et conformité

M24 Intégration FortiManager avec FortiAnalyzer et FortiSOAR

[0 Examen Checkpoint : HA, monitoring et rapports FortiManager

Evaluations Finales

Examen Blanc FortiManager
Préparation a la certification officielle Fortinet

Examen Final FortiManager
Certification Fortinet NSE — Centralized Management
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