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Formation Cisco Badge Numérique Niveau Débutant

RÉSUMÉ

La formation Introduction à la Cybersécurité sensibilise aux menaces et aux pratiques de protection dans le monde

numérique. Elle aborde les types d'attaques, la protection des données personnelles, les enjeux de la vie privée en ligne et

les bonnes pratiques de sécurité. Accessible sans prérequis, elle débouche sur un badge numérique Cisco et constitue une

porte d'entrée vers la formation CyberOps Associate.

OBJECTIFS DE LA FORMATION

•   Identifier les menaces et les types d'attaques cybernétiques les plus courants

•   Comprendre les enjeux de la protection des données personnelles et de la vie privée

•   Appliquer les bonnes pratiques de sécurité en ligne au quotidien

•   Découvrir les opportunités de carrière dans le domaine de la cybersécurité

•   Préparer la poursuite vers la formation CyberOps Associate

PROGRAMME DÉTAILLÉ

5 Modules — Activités interactives et cas pratiques

Bloc 1 — Le monde de la cybersécurité Modules 1-2 Bloc 3 — Carrières en cybersécurité Module 5

Module 1 — Introduction à la cybersécurité Module 5 — Enjeux, carrières et opportunités professionnelles

Module 2 — Attaques, concepts et techniques

Bloc 2 — Protection et données Modules 3-4

Module 3 — Protection des données et de la vie privée

Module 4 — Protection de l'organisation et de ses
infrastructures

PRÉPARATION AU PASSAGE DE CERTIFICATION

•   Quiz interactifs de révision par module

•   Études de cas réels d'incidents de cybersécurité

•   Évaluation finale et délivrance du badge numérique Cisco

CERTIFICATION

À l'issue de cette formation, les apprenants obtiennent un badge numérique Cisco via la plateforme Credly, attestant leur

sensibilisation aux fondamentaux de la cybersécurité. Ce badge constitue une première étape vers la formation CyberOps

Associate et les métiers de la sécurité informatique.
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