WatchGuard Firebox — Network Security

WatchGuard Certified System Professional — Programme Complet

Certification WatchGuard
WCSP

22 Modules 5 Blocs Thématiques

Bloc 1 — Introduction a WatchGuard Firebox

MO1 Gamme WatchGuard Firebox : T Series, M Series et Cloud
MO02 Fireware OS : installation et configuration initiale

MO03 WatchGuard System Manager (WSM) et WebUI

MO04 Gestion des licences et des abonnements WatchGuard

00 Examen Checkpoint : Fondements WatchGuard Firebox

Bloc 2 — Politiques, NAT et Routage

MO5 Politiques de pare-feu : création, ordre et priorités
NAT statique, dynamique et 1-to-1 NAT
Multi-WAN : load balancing et failover des liens
Routage statique et SD-WAN sur Firebox
Interfaces VLAN et segmentation réseau

0 Examen Checkpoint : Politiques, NAT et routage Firebox

Bloc 3 — Services de Sécurité WatchGuard

M10 Gateway Antivirus et Intrusion Prevention Service (IPS)
WebBlocker : filtrage URL et catégories web
spamBlocker : protection anti-spam emalil
APT Blocker : sandbox et analyse des menaces avancées
DNSWatch : protection DNS et filtrage

[0 Examen Checkpoint : Services de sécurité WatchGuard



Bloc 4 — VPN et Acceés Distant

M15 VPN IPsec site-a-site sur Firebox
M16 Mobile VPN : SSL, IPsec et IKEv2
M17 WatchGuard AuthPoint : MFA et contr6le d'acces
M18 Access Portal : publication d'applications et ZTNA

O Examen Checkpoint : VPN et acces distant WatchGuard

Bloc 5 — Monitoring, HA et Administration

M19 WatchGuard Cloud : gestion centralisée et visibilité
M20 FireWatch et Dimension : logs et tableaux de bord
M21 HA WatchGuard : Active/Passive et synchronisation
M22 Dépannage et diagnostic Firebox

[0 Examen Checkpoint : Monitoring, HA et administration Firebox

Evaluations Finales

Examen Blanc WatchGuard WCSP
Préparation a la certification officielle WatchGuard

Examen Final WCSP
Certification WatchGuard WCSP — System Professional
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